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Identificar las necesidades de infraestructura, adquirir y poner en
funcionamiento los componentes de hardware requeridos.

Gestionar y mejorar el uso de la infraestructura disponible.

Renovar y adquirir el licenciamiento requerido para el funcionamiento
de herramientas ofimaticas, antivirus, sistemas operativos, seguridad,
plataformas de comunicacion, de bases de datos, etc.

Identificar y adquirirComputadores, Portatiles, Grabadora De Voz,
Scaner e Impresoras, Unidades De DVD Externas entre otros de acuerdo
a las necesidades de los usuarios.

Adoptar el protocolo de comunicaciones ipv6, requerimientos
Resolucion 2710/2017, Guias 19 y 20/2017 - MINTICS.

Realizar el redisefio, desarrollo, actualizacién implementacién, soporte,
mantenimiento, alojamiento y administracion de contenidos del portal

wiah v/ la intranat dal EDQENIC hain lineamiantnc da la naliticra anhiarnn

Realizar estudios previos, actualizacion y compra de 175 y 100
licencias respectivamente de PC SECURE, servicio o mesa de ayuda
para 275 para cada computador soporte virtual de la informacién.

Realizar estudios previos, implementacion y configuracion de la
herramienta de colaboracion y comunicacién en la plataforma
google.

Realizar estudios previos, adquisicion e instalacién de licencias Office
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Realizar estudios previos, adquisicidn e instalacion de licencias
Windows a perpetuidad

Realizar estudios previos, adquisicion e instalacién de licencias de
antivirus

Realizar estudios previos, adquisicién e instalacion de Licencia para
servidor de seguridad a perpetuidad

Realizar estudios previos y adquisicién de tecnologia (Scaner e
Impresoras, Computadores Y Portatiles, Grabadora De Voz,
Herramientas de Soporte, Unidades De DVD Externas...)

Minsalud




Asegurar la disponibilidad y
continuidad de los servicios
tecnoldgicos, gestionando las
necesidades de infraestructura
tecnoldgica y servicios
asociados requeridos para la
operacion de la entidad.

ITO1

Mejoramiento de
infraestructura, componentes y
plataformas de tecnologia,
canales de comunicacién y
servicios tecnolégicos del FPS-
FNC.
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digital.

Adquirir y ejecutar servicios de centro de datos, colocation, canal
dedicado internet y telefonia IP para la sede Bogotd -FPS-FNC.

Adecuar e implementar la red local (datos-LAN) y red de corriente
electrica.

Implementar los servicios del directorio activo.

Implementar una solucidn para la administracion de las tareas de copias
de seguridad y de contingencia de la informacidn.

Mejorar la infraestructura, equipos, servicios y demdas componentes
tecnoldgicos de las regionales del FPS-FNC.

Mejorar los servicios y/o herramientas ofrecidas por la mesa de ayuda
del FPS-FNC.

Ejecutar el plan de mantenimiento preventivo y/o correctivo con
periodicidad acorde con el estado de los equipos.

Implementar herramientas para monitoreo y control de eventos de
infraestructura.

Implementar infraestructura de contigencia tecnoldgica.

Adoptar el protocolo de comunicaciones ipv6, requerimientos
Resolucion 2710/2017, Guias 19y 20/2017 - MINTICS

Ejecutar las recomendaciones establecidas por el proveedor
deimplementacion del protocolo IPV6 (Intervenir servidor para sw de

seguridad, firewall, switch de acceso y routers)
€alizar el rediseno, desarrollo, actualizacion rmplementacion,

soporte, mantenimiento, alojamiento y administracion de contenidos
del portal web y la intranet del FPSFNC bajo lineamientos de la

nolitica gnhiornn digital

Adquirir y ejecutar servicios de centro de datos, colocation

Adecuar e implementar la red local (datos-LAN) y coordinar de la
implementacién y adecuacion de la red de corriente electrica.

Implementar los servicios del directorio activo

Implementar una solucidn para la administracion de las tareas de
copias de seguridad y de contingencia de la informacién.

Implementar herramienta de mesa de ayuda para mejoramiento de
servicios tecnoldgicos

Ejecutar el plan de mantenimiento preventivo y/o correctivo con
periodicidad acorde con el estado de los equipos

Implementar herramientas para monitoreo y control de eventos de
infraestructura

Implementar infraestructura de contigencia tecnoldgica




ITO2

Estructurar el desarrollo de los
ejercicios de arquitectura
empresarial

Estructurar una metododologia o proceso sistematico para la realizacién
de ejercicios de arquitectura empresarial asi como la conformacién del
grupo al interior de la entidad.

Definir los componentes de los sistemas de informacidn, las
interacciones entre estos y la relacién con las arquitecturas misional, de
informacién y de infraestructura de TI.

Definir la estructura con la cual esta representada y almacenada la
informacién y los datos de la entidad asi mismo los servicios y los flujos
de informacidon que soportan los procesos de la entidad.

Definir los lineamientos, estandares, guias y mejores practicas de los
servicios tecnoldgicos, que faciliten:

-Andlisis y disefio de la Arquitectura Empresarial, optimizando los
recursos de hardware y software requeridos para tal fin y teniendo en
cuenta los requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la concurrenciay la
seguridad.

- Definicidon de una infraestructura tecnoldgica de alta disponibilidad,
consistente, de desempefio eficiente y fiable.

- Definicidn de procesos de soporte y mantenimiento que den
continuidad a las caracteristicas de calidad definidas en tiempo de
analisis y disefio.

Estructurar una metodologia para la realizacién de ejercicios de
arquitectura empresarial de acuerdo a las fases y etapas de la Guia
general de un proceso de Arquitectura Empresarial-MINTIC.

Identicar y definir en la implementacion del dominio de sistemas de
informacion la relaciones con la arquitectura misional y de
infraestructura de TI.

Identicar y definir en la implementacion del dominio de informacion la
estructura 'y almacenamiento de la informacion como los flujos de
datos de la entidad'




Lograr que las acciones
ejecutadas en el proceso TIC'S
estén alineadas con estrategias

institucionales y sectoriales
para asegurar la generacion de
valor en la gestidn y la
satisfaccidon de los usuarios
frente a los servicios
prestados.

Implementacion de la

Planear y gestionar los componentes de informacion.

Validar calidad, uso y aprovechamiento de la informacion.

Implementar el Dominio de Informacién del MRAE para la gestién de
Tl de Colombia de acuerdo a los Ambitos y lineamiento especificados

ITO3 . . L, . . -
arquitectura de la informacién en la guia Guia del dominio de
Informacion del MINTIC.
Planear y gestionar los sistemas de informacién.
Definir e implementar un esquema de mantenimiento/soporte de los
sistemas de informacidn. . ) ) )
Implementacién de la Implementar el Dominio de los Sistemas de informacion del MRAE
ITo4 | arquitectura de los sistemas de | Definir el ciclo de vida de los si deinf » para la gestién de Tl de Colombia de acuerdo a los Ambitos y
q ‘ - Definir el ciclo de vida de los sistemas de informacion. lineamiento especificados en la guia Guia del dominio de
informacion Sistemas de Informacién del MINTIC.
Definir e implementar el proceso de soporte de los servicios
Fortalecer el procesoyla  [tecnoldgicos.
ITO5 operacion de los servicids

tecnoldgicos

Fortalecer la operacién de los servicios tecnoldgicos.




Implementar y modernizar los
sistemas de informacién
alineado con los objetivos
institucionales para fortalecer
las capacidades tecnoldgicas
de la entidad.

ITO6

Mejoramiento, actualizacién e
implementacion de los
sistemas de informacion
misionales y de apoyo

Implementar las mejoras y actualizaciones respectivas al sistema de
gestién documental.

Realizar el desarrollo la etapa precontractual para el soporte y la
actualizaciéon del Sistema Integrado Administrativo y Financiero -
SAFIX- para los modulos de nédmina pensionado, contabilidad y

almacen, incluye la configuracidn y adaptacion a las NIIF-Contable.

Integrar el mddulo de PQRSDF de la pagina web con el sistema de
gestién documental.

Automatizar e integrar el servicio de mensajeria certificada con el
sistema de gestidon documental.

Implementar la automatizacidn de los tramites en linea

Actualizacidon del Plan Estratégico de Tecnoldgias y Comunicaciones -
PETIC-




Lograr que las acciones
ejecutadas en el proceso TIC'S
estén alineadas con estrategias

institucionales y sectoriales
para asegurar la generacion de
valor en la gestidén y la
satisfaccidon de los usuarios
frente a los servicios
prestados.

ITO7

Fortalecer e implementar las
mejores practicas del Gobierno
de Tl

Avanzar con la implementacion de la politica de Gobierno Digital.

Definir las politicas, estandares y lineamientos que faciliten la gestién de
TI.

Definir metodologias para la gestion integral de proyectos de TI.

Definir las politicas, estandares y lineamientos que faciliten la gestién
de T

Definir el esquema de gobierno de TI.

Definir metodologias para la gestion integral de proyectos de TI.

Capitalizar el conocimiento y
experiencia de los funcionarios
y contratistas otimizando las
recursos y procesos de la
entidad para satisfacer las
necesidades de los usuarios

ITO8

Estructurar y desarrollar el
dominio de uso y apropiacién

Generar iniciativas como capacitaciones y sensibilizaciones, siguiendo
los lineamientos de las guias, herramientas o modelos definidos por
MinTIC.

Definir la estrategia y acciones a corto, mediano y largo plazo para
apropiar el uso adecuado y eficiente de las tecnologias y servicios de

Definir y ejecutar una estrategia de uso y apropiacion de TI.

Implementar y modernizar los
sistemas de informacion
alineado con los objetivos
institucionales para fortalecer
las capacidades tecnoldgicas
de la entidad.

ITO9

Estructurar un proyecto para la
automatizacién de procesos de
la entidad

Automatizar la planeacion, ejecucion y seguimiento a la gestion
institucional ( planes, indicadores y demas)

Mantener la informacion de caracterizacion, actualizarla y gestionarla.

Automatizar la gestion del riesgo en el proceso de Direccionamiento
estratégico.

Implementar y realizar las capacitaciones del software de la
planeacion, ejecucidn y seguimiento a la gestion institucional (
planes, indicadores y demas)

Adquirir un Software para automatizar la gestion del riesgo en el
proceso de Direccionamiento estratégico




Lograr que las acciones
ejecutadas en el proceso TIC'S
estén alineadas con estrategias

institucionales y sectoriales
para asegurar la generacion de
valor en la gestidén y la
satisfaccidon de los usuarios
frente a los servicios
prestados.

Estructurar y desarrollar los

Mejorar, optimizar y facilitar el adecuado acceso y uso de los usuarios a
los servicios de interoperabilidad, autenticacién electrénica y carpeta
ciudadana.

Interoperabilidad: Intercambiar informacién en el marco de los procesos
institucionales con otros entidades para facilitar la entrega de servicios
en linea a ciudadanos, usuarios y grupos de interés, mediante el
intercambio de datos entre los sistemas de informacién.

IT10 servicios de ciudadanos
digitales Autenticacion electrénica: Validar a los usuarios por canales digitales, en
relacién con un mensaje de datos y proveer los mecanismos necesarios
para firmarlos electréonicamente, en los términos de la Ley 527 de 1999 y
sus normas reglamentarias sin perjuicio de la autenticacién notarial.
Carpeta ciudadana: Permitir el almacenamiento y conservacion
electronica de mensajes de datos en la nube para las personas naturales
Definir, implementar y mantener el plan de seguridad y privacidad de la
informacién.
Definir, implementar y mantener el plan de seguridad y privacidad de
Implementar buenas practicas de seguridad alineadas con ISO 27001. la informacion
Implementar mejores practicas en Seguridad Informatica, a partir de
consultoria en Ethical Hacking.
Realizar estudios previos e implementar una herramienta de apoyo al
., sistema de gestion documental garanticen el cumplimiento de la
Implementacion del modelo de . ., . . .
) L politica de gestidn documenta,la integridad, autenticidad,
IT11 | seguridady privacidad de la . o . . o, . L,
informacion inalterabilidad, disponibilidad y preservacion de la informacion. A
peticion de memorando de secretaria general FPS con fecha de
09/12/2021
Implementar mejores practicas en Seguridad Informatica, a partir de
consultoria en Ethical Hacking
12 Estructurar el proyecto de |Desarrollar los lineamientos del Marco de la Transformacién Digital para

Transformacion Digital

el Estado Colombiano




IT13

Estructurar la integracion al
Portal Unico del Estado
Colombiano

Generar los lineamientos para la integracidn de entidades publicas al
Portal Unico del Estado Colombiano - GOV.CO.

Implementar la Guia técnica de integracion de Tramites y Servicios a
GOV.co.

En ejecucién

Planeada




























